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phreaking attack) ह,ै लजसे रांलसएंट आिेक्रोमैगे्नरटक पल्स एमनशेन थटैण्डडय  (TEMPEST) के रूप में भी जाना जाता ह।ै 

यह हमिा एलन्क्रप्ट होने से पूवय जानकारी दखेने के लिए कंप्यूटर थक्रीन द्वारा ईत्सर्भजत लवदु्यत चुम्बकीय क्षेत्र (EMF) लवककरण 

की लनगरानी करता ह।ै 

 कौन-स ेऄटैक साआड-चनैि लवश्लषेण का ईपयोग करत ेहैं? 

o साआड-चैनि ऄटैक वैक्टरों की ज्ञात संख्या में वृलि हो रही ह।ै कुछ सबसे सामान्य हमिे आस प्रकार हैं: 

 टाआममग ऄटैक: यह ईस समय का लवशे्लषण करता ह ैजो लसथटम द्वारा कक्रप्टोग्राकफक एल्गोररदम का लनष्पादन करने में 

िगाया जाता ह।ै 

 आिके्रोमगै्नरेटक (EM) ऄटैक: यह ईपकरण से ईत्सर्भजत होन े वािे लवदु्यत चमु्बकीय लवककरणों (आिेक्रोमैगे्नरटक 

रेलडएशन) को मापता ह ैतथा सकेंतों का लवशे्लषण करता ह।ै 

 मसपि पॉवर एनालिलसस (SPA): यह सचंािन के दौरान कक्रप्टोग्राकफक लसथटम की उजाय एवं लवदु्यत चमु्बकीय (EM) 

लवलवधताओं का प्रत्यक्ष रूप से पययवेक्षण करता ह।ै 

 लडफरेंलशयि पावर एनालिलसस (DPA): यह कइ सचंािनों में लवथततृ सांलख्यकीय माप प्राप्त करता ह ैतथा ईनका 

लवशे्लषण करता ह।ै 

 टेम्पिटे ऄटैक: आसमें एक समान "टेम्पिेट" ईपकरण का ईपयोग करके तथा साआड-चैनि डटेा की तुिना करके 

कक्रप्टोग्राकफक कंुलजयों को पनुप्रायप्त ककया जाता ह।ै 

Q 4.D 

 लनयर फील्ड कम्यलुनकेशन (Near Field Communication) तकनीक 

o हाि ही में, गगूि प े(Google Pay) न ेपाआन िबै्स के सहयोग से भारत में 'टैप टू पे फॉर यपूीअइ (Tap to pay for 

UPI)'  नामक लवशषे सलुवधा अरंभ की ह।ै यह सलुवधा लनयर फील्ड कम्यलुनकेशन (NFC) तकनीक का ईपयोग करती ह।ै 

o NFC छोटी दरूी की एक वायरिसे कनलेक्टलवटी तकनीक ह ैजो NFC-सक्षम ईपकरणों को एक दसूरे के साथ सचंार करन े

तथा एक थपशय के साथ जानकारी को त्वररत और असानी से थथानातंररत करने में समथय बनाती ह।ै आसलिए कथन 1 सही 

ह।ै 

o NFC दो ईपकरणों के बीच सचंार को सक्षम करने हतेु लवद्यतु चुबंकीय रेलडयो क्षते्रों के माध्यम स ेडटेा प्रलेषत करता ह।ै 

आसलिए कथन 2 सही ह।ै 

o NFC सक्षम ईपकरणों में डटेा ऄंतरण हतेु या तो ईपकरणों को भौलतक रूप से थपशय करना चालहए या एक-दसूरे से कुछ 

सेंटीमीटर की दरूी पर होना चालहए। आनके कायय करने हतेु दोनों ईपकरणों में NFC लचप्स होनी ऄलनवायय ह ै क्योंकक 

अदान-प्रदान बहत कम दरूी के भीतर होता ह।ै 

o NFC के ऄनपु्रयोग - NFC तकनीक में गूगि वॉिटे और ऐप्पि पे जैसी भुगतान सेवाओं को संचालित करने के ऄलतररक्त 

ऄनपु्रयोगों की एक लवथततृ श्ृंखिा ईपिब्ध ह।ै 

o आसका ईपयोग सपंकय रलहत (कॉन्टैक्टिसे) बैंककग कार्डसय से धनरालश का िेन-दने करने या सावयजलनक पररवहन के लिए 

संपकय रलहत रटकट प्राप्त करने हतेु ककया जाता ह।ै आसलिए कथन 3 सही ह।ै 

o कॉन्टैक्टिसे काडय और रीडरों में NFC का ईपयोग नेटवकय  और आमारतों को सरुलक्षत करने, भंडारण और लबक्री की 

लनगरानी करन,े गालड़यों की चोरी को रोकन,े पुथतकािय में पुथतकों पर नजर रखने और मानव रलहत टोि बूथ के 

पररचािन हतेु ककया जाता ह।ै 

Q 5.A 

 "CRISPR" क्या ह?ै 

o "CRISPR" (आसका ईच्चारण "कक्रथपर" ह)ै का ऄथय क्िथटडय रेगिुरिी आंटरथपथेड शॉटय पमैिड्रोलमक ररपीट्स (Clustered 

Regularly Interspaced Short Palindromic Repeats) ह।ै यह एक जीवाण ु रक्षा प्रणािी की लवशषेता ह ै

जो  कक्रथपर-कैस 9 (CRISPR-Cas9) जीनोम सपंादन तकनीक के अधार का लनमायण करती ह।ै जीनोम आंजीलनयटरग के 

क्षेत्र में, "CRISPR" को अनुवंलशक कोड के लवलशष्ट लहथसों को िलक्षत करने और सटीक थथानों पर DNA को संशोलधत 

करने के साथ-साथ ऄन्य ईद्देश्यों जैसे कक नए नैदालनक ईपकरणों के लिए प्रोग्राम ककया जा सकता ह।ै आन प्रणालियों के 

साथ शोधकताय जीलवत कोलशकाओं और जीवों में जीन को थथायी रूप स ेसशंोलधत कर सकत ेहैं। साथ ही भलवष्य में रोग के 

अनवुलंशक कारणों का ईपचार करन ेके लिए मानव जीनोम में सटीक थथानों पर ईत्पररवतयन को ठीक करना सभंव ककया 

जा सकता ह।ै आसलिए कथन 1 और 3 सही हैं। 


